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КЛАСИФИКАЦИЯ НА КОМПЮТЪРНИТЕ ВИРУСИ

1. СЪЩНОСТ 
Компютърният вирус е паразитна програмна единица, следваща предварително зададени логически инструкции за действие и САМОСЪХРАНЕНИЕ, която е написана като всяка друга програма, която съществува на който и да е програмен език и може да бъде модифицирана или е модифицирана от автора или някой друг, за да бъде по-опасна или по-малко опасна. Тази програмна единица свободно се прехвърля от компютър на компютър чрез всички средства, които се използват за прехвърляне и взаимен обмен на информация, най-вече чрез носители на информация (дискети, CD-та, DVD-та, флаш-носители и т.н.) и мрежи. Десетките хиляди вируси не са нищо, освен огромен брой модификации на вече съществуващите вируси, които са все по-опасни. Вирусите се прехвърлят и разпространяват чрез: програми, драйвери, документи, файлови таблици, Интернет, е-mail, IRC и ICQ и всички останали средства за информационен трансфер.
Вирусите правят свои копия на заразеното устройство, като се самозаписват в програмите или в системните файлове, за да може да се изпълняват при всяко стартиране на програмата или на компютъра. Желателно е да се проверява новозакупения софтуер, дори ако е директно от фирмата производител, а ако се купува софтуер от други места, тогава сканирането е задължително.

2. КЛАСИФИКАЦИЯ НА ВИРУСИТЕ 

Видовете вируси са няколко основни с множество от подвидове. Често вирусите представляват няколко от тези "видове", събрани в един вирус. 

2.1. Резидентни - те остават резидентни в паметта, така както остава някой драйвер (до изключването или рестартирането на компютъра). От паметта вирусът може да се размножава и да смущава работата на компютъра и да поврежда файлове и цели програми.

2.2. Boot - тези вируси се самокопират в зареждащия сектор на дискетите и на твърдия диск, като копират системните файлове. Така при опит да се зареди от заразената системна дискета, вирусите се зареждат и  нанасят своите удари върху софтуера.
2.3. Вируси с директно действие - са вируси, които се стартират и нанасят своя удар  върху софтуера и се "самоизключват", но остават като инфекция.
2.4. Stealth (в момента се използва понятието Root Kit) -  прикриват симптомите на вирусната инфекция и взаимодействат с различни антивирусни програми като принуждават програмата да каже, че няма вируси. Тези вируси не показват промени по размерите на файла,  който са инфектирали, което ги прави трудни за засичане и обезвреждане. 

2.5. Макровируси – вируси, специално написани на "VisualBasic for Application" или друг език за автоматизация. Тези езици улесняват и разширяват възможностите на програми от типа на Word, Excel и т.н. Макровирусите се пренасят като макроси по документи и таблици със  записани макроси. Стартирането на макросите стартира и макровирусите. 

2.6. Time-bomb - вирусите са вируси с назначена дата на активиране. Ако попаднат в компютъра преди датата на активирането им, те само се размножават без да предизвикват повреди. На датата на активирането или след нея вирусите се активират и нанасят своят удар. Пример за такъв вирус е CIH (т.нар. Чернобил), който се активира на 26-ти април.
2.7. Размножаващи се - тези вируси само се размножават без да причиняват никакви повреди и каквито и да било други щети и последици.
2.8. Joke programs - всъщност те не са вируси, а шегаджийски програми, които се разпространяват като вирусите. Тези програми не причиняват никакви щети. Те само извеждат глупави съобщения и още по-глупави шеги

2.9. Virus creating tool viruses - не са вируси, а инструменти за създаване на вируси в големи количества. Вирусите, създадени от тези инструменти, обикновено са шифровани и лесно се засичат, както и са лесно отстраними

2.10. Информационни замърсители – при заразяване извършват изпращане на огромен брой рекламна или друг вид нежелана поща (спам).

2.11. Полиморфните вируси са много трудни за засичане, идентифициране и премахване, защото те постоянно променят своят код. 

2.12. Вирусоподобни програми:

2.12.1. Троянски кон - това са програми, които са скрити в други програми. Тази система е ефективна -  докато основната програма върши нещо, то във фонов режим се имплантира вирус или се създават други проблеми. 

2.12.2. Бомби - Тези програми изчакват определено събитие на компютъра, което събитие ще ги стартира и те ще инсталират вируса, който носят със себе си. Тези програми имат много и разнообразни начини на действие (все вредни) и се стартират от разнообразни събития в компютъра ви или в определени дни
3. АНТИВИРУСНИ ПРОГРАМИ
Антивирусната програма е програма, следяща всички процеси в компютъра ви за някакъв вид активност, която би могла да повреди файлове в компютъра ви или да форматира диска ви, или да нанесе всякакви поражения. 

Основните части на антивирусните програми са:

3.1. База данни с дефиниции на вируси - това са ключови уникални низове от тялото на вируса - части от вируса, по които вируса бива идентифициран. Поради големия брой вируси, излизащи ежедневно е задължително обновяването на този елемент поне веднъж седмично.

3.2. Файлов скенер - тази част от антивирусната програма преглежда файловете за тези ключови низове - и ако ги има предприема мерки за отстраняването на вируса - това става чрез "имунизация на файла". 

3.3. Резидентен модул - този модул  е подобен на скенера, но вместо да следи файловете по твърдия диск в непроменено състояние, той следи за всичко това, когато един файл се копира, мести, стартира, отваря, записва, редактира, затваря и прочие действие с файлове. При откриване на зараза, резидентната част извиква файловия скенер като преустановява работата на текущия процес, предизвикал тревогата. Резидентния модул затваря всички файлове и ги записва по твърдия диск, след което потребителят бива подканен да стартира файловия скенер. Резидентният модул сканира за всичко това в реално време като използва част от системните ресурси, като краен ефект се забелязва леко забавяне на компютъра. 

3.4. Интерфейс - това е тази част от антивирусната програма, която потребителят вижда и чрез която той общува с антивирусната програма. Колкото по лек, приятен за окото и по интуитивен е, толкова по-лесно и ефективно се работи с програмата. 

3.5. Евристичен скенер - това са допълнителни алгоритми, изследващи поведението на файла, като анализират резултата от поведението и решават да вдигнат ли тревога. Тези скенери са много чувствителни и мнителни. Възможно е те да вдигнат празна тревога. Това е рядкост но все пак съществува. 

3.6. Карантинна папка - това е една папка, която се създава от антивирусната програма с цел там да се държат съмнителни или заразени файлове, докато решите какво да ги правите или да ги изтриете. Препоръчително е да ги изпратите на някоя лаборатория за анализ. Често програмите имат автоматизирана функция за целта. 
3.7. Допълнителни модули и функции - срещат се при първокласните програми, които трябва да бъдат прецизни до краен предел. 

3.8. Мрежови модули - позволяват антивирусната програма да се инсталира само на сървъра в мрежа, а програмата да покрива цялата мрежа - сканиране, следене на заявките, следене на трафика, интернет връзката, и всичко което използва мрежата. 

3.9. WEB филтри - тези модули позволяват да се ограничи достъпът до потенциално опасни сайтове, а и административният ръководител може да ги използва за ограничаване на достъпа до порнографски сайтове или оскърбително съдържание. 3.10. Пощенски модул - този модул сканира пощата ви като се активира, само ако работите с пощата си. 

3.11. Download контрол, както подсказва модула, следи всичко, което теглите от мрежата.

3.12. Архивен Модул - създава архивно копие на твърдия ви диск върху външен носител. Това е най-висшата степен на защита - ако има проблем, програмата изтрива заразените файлове и възстановява техни копия от архива.
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