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	1. ОБЩИ УСЛОВИЯ

	Тази работна инструкция уточнява Основна процедура ОП 07_02, която е елемент на Системата за управление и контрол на информацията на съда и има за задача да осигури запознаване на потребителите с общите правила за ползване на софтуери за антивирусна защита и начина на реагиране на съобщения, генерирани от антивирусните защити.

	2. ХОД НА ПРОЦЕСА, РАЗПРЕДЕЛЕНИЕ НА ЗАДЪЛЖЕНИЯТА И СРОКОВЕ/ДОКУМЕНТ 

	

	Действие
	Описание
	Отговорник
	Документ

	1. Инсталиране на антивирусен софтуер 
	Съдът има ясна стратегия относно използвания софтуер. Изборът се взема от компютърния специалист. Уточнен е използваният програмен продукт, който задължително е инсталиран на всяка работна станция.
	системен администратор 
	договор 

	2. Осигуряване автоматично обновяване на софтуера от вътрешен корпоративен сървър или от Интернет
	Корпоративните антивирусните решения имат възможност обновяването на антивирусните дефиниции да се съхранява на сървър. По този начин се ускорява процесът на обновяване на работните станции и се пести интернет-трафик. При възможност е препоръчително инсталирането на такъв сървър. 

Ако в съда няма такъв сървър обновяването се извършва по Интернет и се съхранява на сървър. По този начин се ускорява процесът на обновяване на работните станции. 
	системен администратор
	

	3. Определяне на действията при откриване на зловреден софтуер 
	При настройките да се търси баланс между автоматизираните действия и извеждането на информационни съобщения. 

От една страна автоматизацията на процеса понякога води до изтриване на важни файлове при неправилното им третиране, но от друга- появата на съобщения, особено ако не са на български, води до объркване на потребителите
	системен администратор
	

	4. Активиране на защитата на съответните ресурси 
	В зависимост от програмите и достъпът на съответното работно място до локалната мрежата и Интернет се включват съответните модули за контрол и защита - файлова система, електронна поща, връзка към сървъри, например връзка до Lotus или Exchange.
	системен администратор
	

	5. Първоначално пълно сканиране на системата
	След инсталиране на избрания софтуер се извършва задължително пълно сканиране на системата. 
	системен администратор
	

	6. Настройка на периодични сканирания през определен период
	Автоматично настроеното пълно сканиране се извършва всяка седмица (след обновяването на антивирусните дефиниции). Бързо сканиране може да се настрои за всяко стартиране на системата.
	системен администратор
	

	Действие
	Описание
	Отговорник
	Документ


	7. Настройка на използвания браузер на високо ниво на сигурност
	При настройка на достъпа до интернет-страници е желателно да се повдигне настройката на максимална сигурност. При тази настройка е важно да се следи дали ще има достъп и дали ще се работи без проблеми с различни on-line програми и форми за въвеждане на данни.

	системен администратор
	

	8. Активиране защитата на различните програмни продукти за предупреждение при наличие на макроси
	Задължително всички програми от MS Office и всички други, при които файловете с данни може да съдържат макроси, да се настроят така, че да предупреждават за наличието на програмен код в тях.
	системен администратор
	

	9. Настройка на защитната стена на система за достъп само на разрешените програми и услуги
	Включването на настройката на персоналната защитна стена също повишава сигурността на работна станция. Желателно е да се тестват тези настройки дали са съвместими с необходимите права за достъп до сървъри, други работни места и устройства в мрежата.
	системен администратор
	

	10. Настройка на идентификацията на работното място 
	В зависимост от информационната политика се променят настройките за дължина на парола, период на валидност и т.н., съобразно с информационната политика на съда
	системен администратор
	

	11. Инсталиране и настройка на антиспам програмен продукт или надстройка на потребителя за работа с електронна поща
	Поради големия обем нежелана поща, независимо от наличието на сървърна защита, е добре да има настройка и на локалния потребител за електронна поща.
	системен администратор
	

	12. Проверка за правилно настроен софтуер за автоматично обновяване на операционната система и инсталирания софтуер 
	Подържането на актуална версия на операционната система и използвания софтуер намалява рисковете.
	системен администратор
	

	13. Проверка дали функционира антивирусния софтуер
	По време на изпълнение на служебните задължения потребителят е задължен да наблюдава дали антивирусния софтуер е активен и актуален и да предприеме съответните мерки при констатиране на неактивност и неактуалност.

	потребител 
	

	14. Проверка за актуалност на антивирусните дефиниции

	Извършва се периодично на ……. период от време (определен от административния ръководител).
	системен администратор
	

	Действие
	Описание
	Отговорник
	Документ


	15. Поява на съобщение от антивирусната програма при сканиране на външен носител на данни

	При поставяне на външен носител на данни, съшият задължително  се сканира и се информира системният администратор при евентуален проблем.
	потребител 
	

	16. Поява на съобщение за вирус при проверка на локалната система
	При сканиране на локалната система е необходимо задължително информиране на системния администратор при наличието на проблем.
	потребител 
	

	17. Поява на съобщение от антивирусната програма при достъп до електронната поща
	Заразените писма се изтриват задължително. Ако кореспондентът е колега се информира системния администратор на съда. Добър стил е да се напише писмо на кореспондента, ако сте сигурни, че писмото е от него, и вирусът е изпратен по невнимание, а не от автоматична спам система.
	системен администратор
	уведомително писмо

	18. Поява на съобщение от антивирусната програма при достъп до интернет-страница
	Ако информацията е от страница, свързана със служебните задължения, е задължително информирането на компютърния специалист.
	системен администратор
	

	19. Проверка за мрежова активност
	Често потребител има данни, които той е защитил с пароли. Съществуват продукти, в които потребителят единствен има права. В този случай е длъжен да осигури достъп до данните и програмите.
	потребител
	

	20. Забавяне на работата на системата или голяма активност на твърдия диск
	Ако системата се държи странно и нестабилно, трябва да се изследва максимално прецизно с помощта на системния администратор.
	потребител 
	

	21. Загуба на данни, промяна на данни или други симптоми за нередности в системата
	Преди извършване на архивирането на данни да се провери по възможност дали има някакво нарушение на техния интегритет.
	системен администратор
	


3. ОПИСАНИЕ НА КОНТРОЛИТЕ
Не се отнася към предмета на инструкцията






































































































































































































