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ПРАВИЛА ЗА ПОЛЗВАНЕ НА КОМПЮТЪРНАТА И КОМУНИКАЦИОННА ТЕХНИКА

1. ЦЕЛИ 
Настоящият документ определя правилата за ползване на информация за вътрешна и външна комуникация, за предоставяне на услуги на граждани, за администриране, като средство за извършване на проучвания и обмяна на информация. Дават се указания за етичната употреба от потребителите на информационните технологии и насърчава тяхната употреба с цел увеличаване на продуктивността и ефективността на работата. 

Поради бързия напредък в областта на информационните технологии този документ ще бъде периодически преглеждан и обновяван. Потлребителите са задължени да спазват описаните правила.

2. ОСНОВНИ ПОСТАНОВКИ, ЗАЛЕГНАЛИ В ИНФОРМАЦИОННАТА ПОЛИТИКА 

Всички компютърни програмни продукти и информация, създадени и съхранени от потребителите, са собственост на съда. 
2.1. Потребителите нямат право да вземат програмните продукти с цел инсталацията им на външни компютри. 
2.2. При напускане потребителите нямат право да копират или унищожават файлове с данни, които са създадени във връзка с тяхната работата.

2.3. Ръководството има право да контролира ползването на програмните продукти, електронната поща, Интернет и базите данни. 

2.4. Потребителят е задължен да се грижи за опазване на данните, които са необходими за неговата дейност и с помощта на системния администратор е длъжен да спазва правилата, които осигуряват цялостност, валидност и конфиденциалност на използваните данни. При възникване на програмен или технически проблем максимално бързо да може да възстанови щетите и да възобнови нормален процес по изпълнение на служебните си задължения.
3. ЗАБРАНЕНО ПОЛЗВАНЕ НА ИНФОРМАЦИОННИТЕ ТЕХНОЛОГИИ
3.1. Техниката следва да се използва изключително и само за служебни цели. Този списък на забранените дейности във връзка с информационните технологии не е изчерпателен и към него съдът може да добавя допълнителни точки.
3.1.1. Забранява се ползването на компютърните и информационните системи в следните случаи:

· да се заобиколят системите за сигурност, да се разруши или намали сигурността на локалната мрежа или бази данни;

· нерегламентиран достъп до данни, за които потребителят няма права;

· ползване на компютърните ресурси за извършване на престъпление;

· използване на ресурсите за развиване или подпомагаме на чужд бизнес;

· служебната електронната поща не може да се използва за неслужебна кореспонденция;

· подправяне на електронна поща с цел скриване на самоличността на подателя или фалшифициране на тази самоличност;

· свалянето от Интернет на аудио и видео файлове;

· инсталиране на компютърни програми без разрешение на системния администратор; 

· копиране на лицензираните компютърни програми с цел лична употреба или предоставянето им на други лица или организации.
4. ЗАБРАНЯВАТ СЕ СЛЕДНИТЕ ДЕЙНОСТИ:
· опити за неоторизиран достъп  до  компютърната система.
· предоставяне на  пароли  за достъп до  компютърното оборудване, софтуер или информация на  други  потребители, външни лица, роднини и  приятели.

· използването на  компютърни игри през работно време.
· инсталирането на нов софтуер, без разрешение на системния администратор, както и   инсталирането на нелегален  софтуер или реконфигурирането от потребителите на вече инсталиран софтуер и  хардуер, както и  самостоятелни опити за  поправка или подобрения на горепосочените. При съмнение за  възникнал проблем незабавно следва да се уведоми системния администратор.
· използването на активно съдържание, като Active X контроли и Java аплети, които позволява по време на използването на Интернет в системата на потребителя да проникнат вируси или друг зловреден софтуер.

· използването на отдалечен достъп, FTP да се използва само за администраторски цели, през предварително зададен нестандартен порт. Достъп да имат само потребители със създадени акаунти и пароли на интернет-сървър.

· използването на  внесени отвън информационни носители, както и  внесени отвън софтуер и  хардуер (дискове и  дискети).

· достъпът на външни лица до компютърната техника в канцелариите/кабинетите в сградата  на съда.

· допускането на външни лица до сървърното  помещение, комуникационните шкафове и  техниката за интернет – връзка, с изключение на техници от  оторизирани фирми и то само в присъствието на системния администратор.

· при обмен на файлове в локалната мрежа трябва да се използват точно определените за конкретната дейност споделени папки с регламентирани права за достъп. 

· потребителите не трябва да извършват модификация на файл, който не е тяхна собственост, освен при наличието на основателни причини или чрез съгласието на собственика.

5. ИЗПОЛЗВАНЕ НА ИНТЕРНЕТ
5.1. Използването на неподходящи или обидни интернет страници, като  порнографски сайтове е ЗАБРАНЕНО. Интернет  връзката не следва да се използва за гледане и  теглене на видео филми.
5.2. Безотговорното ползване на Интернет може да застраши сигурността на системите на съда. Всеки потребител отговаря лично за отговорната употреба на интернет-ресурсите.

6. ДОСТЪП И  ПОЛЗВАНЕ НА ЕЛЕКТРОННА  ПОЩА

6.1. Служебната електронна поща на съда не може да се ползва за комерсиални цели, религиозни цели или да се подпомага бизнес, който не е свързан с дейността на съда. Лицата, имащи право да ползват служебната електронна поща се определят със заповед на административния ръководител на съда.
6.2. Служебните електронни адреси на потребителите  се ползват само за служебна цел. 
6.3. Подправянето на електронна поща с цел скриване на самоличността на подателя или фалшифициране на тази самоличност е забранено. Всички електронни писма, пращани от потребителите, трябва да са лично подписани, за което носят съответната отговорност.

6.4. Потребителите не бива да отварят съобщения, получени от  неизвестен получател или неизвестна интернет-страница. Такива съобщения трябва да бъдат  изтрити незабавно.

6.5. Старите съобщения, които  вече не са необходими с оглед изпълняването на служебните задължения, трябва да  бъдат периодично изтривани. 
6.6. Неформалните съобщения, които не са от официален характер трябва да се трият от пощата, за да не се товарят сървърите на съда. 
6.7. Всички важни съобщения във връзка с дейността на съда трябва да се пазят по възможност и на хартиен носител, и в електронната поща.

6.8. Потребителите трябва да проверяват внимателно точния адрес на получателите на официални писма, особено такива с прикачени файлове, за да не бъде изпратена важна информация по погрешка на непознати лица.
6.9. По възможност да се използва електронен подпис за проверка валидността на даден подател. Поради спецификата на реализация на електронната поща не се препоръчва предоверяването на писма, неподписани с електронен подпис.

7. КОПИРНА И ПРИНТЕРНА  ТЕХНИКА

7.1. Не се  допускат самостоятелни опити за поправка на принтери и копирна техника. При  възникване на проблем потребителят е длъжен да се  обърне към системния администратор.

7.2. Външни лица нямат право на достъп до наличната  копирна и принтерна  техника, както и нямат право на опити за отстраняване на  възникнали проблеми, освен на  лица – служители на оторизирани за това фирми със знанието на  системния администратор.

7.3. Смяната на  тонер-касети и отстраняването на заседнали  листи се извършва  на  място от обучени за това потребители.

8. ДОСТЪП И ПАРОЛИ
8.1. На потребителите се предоставя достъп до локалната мрежа и до всички програми, необходими за изпълнение на служебните им задължения. Достъпът до конкретна програма се разрешава на конкретен потребител и не може да се прехвърля на друг. Като не се споделят личните  пароли потребителите се предпазват от нерегламентиран достъп до техните лични файлове и данни.

8.2. Логическият достъп на потребителите е подробно описан в създадените групови и индивидуални акаунти на домейн контролера. 

8.2.1. За всеки потребител има регистрирани:

· Username (име на потребителя) – уникално име, избиращо се при регистрацията

· Password (парола) – тя трябва да отговаря на посочените по-долу изисквания

· Full name (пълно име) – пълното име на потребителя
За защита на информацията всеки потребител има лична парола и персонална идентификация. Всеки потребител трябва да запази персоналната идентификация и лична парола и да не ги предоставя за използване от други лица.

8.2.2. Паролите за достъп до системата трябва да отговарят на определени изисквания:

· дължина на паролата минимум 6 (шест) символа, от които един да бъде цифра/буква;
· заключване на паролата след 5 последователни неуспешни опита за правилно изписване.

8.3. Правата на крайния потребител  варират в зависимост от това как се използват ресурсите: права за писане и права за четене.

8.3.1. Даденият достъп трябва да съдържа, от една страна, минимум привилегии, а от друга страна – да бъде достатъчен за адекватно изпълнение на служебните задължения на крайният потребител.
8.3.2. Правата за достъп се определят в зависимост от това към коя логическа група принадлежи дадения потребител и с кои други такива комуникира в рамките на съда, а също така  и какви мрежови приложения използва при изпълнението на служебните си задължения.
8.4. Не трябва да се използват общи акаунти за достъп до мрежовите ресурси и приложенията.
8.4.1. Не трябва да се използват чужди акаунти за достъп до мрежовите ресурси и приложенията.
8.5. Системният администратор променя първоначалните пароли на всеки шест месеца с други индивидуални пароли и съхранява в метална каса описани по видове приложения паролите за достъп на всички потребители.

8.6. При боравене с пароли трябва да се спазват следните препоръки:

· паролите трябва да са поне от 6 знака по възможност комбинация от букви цифри и други знаци;
· паролите трябва лесно да се помнят, за да не се налага да се записват на хартия;
· паролите не трябва да са лесни за отгатване от колегите на потребителя; 

· при съмнение, че някой е узнал паролата, следва незабавно да се поиска смяната й;
· паролите не трябва да се споделят с колеги или други познати; 

· паролите не трябва да се пишат на хартия и да се оставят на работното място;
· при периодична промяна на паролата не трябва да се използват стари, вече използвани, пароли;
· ако забравят своята парола, потребителите трябва да се свържат със системния администратор;
· паролата никога не трябва да се изпраща по електронна поща или да се казва по телефон.

9. АНТИВИРУСНА ЗАЩИТА
9.1. Компютърният вирус е компютърна програма, която се задейства на даден компютър и се разпространява самостоятелно към другите дискове и програми, които са в контакт със заразения компютър. Вирусът може да причини блокиране на компютъра, да промени или изтрие данни, да направи някои данни невъзможни за ползване и даже да форматира диск или дискети и така да се загуби цялата информация на тях. 

9.2. Системният администратор носи пълната отговорност за избирането и инсталирането на антивирусната програма, както и за нейната актуализация на всеки индивидуален компютър. Потребителите също трябва да следят дали тяхната антивирусна програма се осъвременява поне веднъж седмично с най-новата версия. 

9.3. Потребителите трябва да приемат всяко съобщение за вирус изключително сериозно и да следват вътрешните процедури за реакция в такъв случай. В случай на вирусна атака потребителят трябва незабавно да информира компютърния специалист без да предприема никакви действия самостоятелно. Някои индикатори на вирусите са: срив в системата, много бавно действие на компютъра, промяна в големината на файловете, загуба или промяна на файлове и чести странни съобщения за грешки. 

9.4. Потребителите трябва да сканират с антивирусната програма всички носители на информация (дискове, дискети, флаш-памети и други), внесени отвън преди тяхното отваряне. Всички файлове, изтеглени от Интернет, също трябва да бъдат проверявани за вируси.

9.4.1. Входящата електронна поща трябва да се третира с особено внимание поради потенциалната възможност да е заразена с вируси. Отварянето на приложения да се прави САМО след предварителното им сканиране с антивирусна програма. Електронни писма, получени от неизвестни податели, трябва да се изтриват и в никакъв случай да не се отварят файлове, прикачени към тях.

10. АРХИВИРАНЕ НА ИНФОРМАЦИЯТА
10.1. Сривовете в компютърното оборудване, вирусите, случайното изтриване на файлове могат да причинят загуба на данни. Необходимо е да се архивира информацията във всяка компютърна система.

10.2. Целта на архивирането и възстановяването е да се възстанови работата възможно най-бързо в случай на прекъсване по технически причини.  По този начин се минимизират възможните проблеми и загуби.

10.3. Системният администратор трябва да поддържа адекватна система за архивиране на данните от дейността на потребителите на технически носители (дискети, дискове), както и в електронен архив. Честотата на архивирането в електронен архив е ежедневна. Честотата на архивирането на технически носители зависи от броя транзакции и тяхната значимост за системата. Обикновено такъв архив се прави поне веднъж месечно. 
10.4. Всички технически въпроси във връзка с работата на компютърните системи следва да се насочват към системния администратор.






















	Утвърдил: _________________  (________________) ____/____/________
                          (подпис)                                 (имена)                     (дата)
	Копие N________               



