
Отпечатването на брошурата е финансирано от ВСС 
и се разпространява безплатно сред участниците в Образователната програма 

„Съдебната власт – информиран избор и гражданско доверие. 
Отворени съдилища и прокуратури“, осъществявана съвместно с МОН.

Фалшиви новини
Фалшивите новини 

все по-често се използват 
за промяна на обществе-
ни настроения, за поли-
тически цели или за неко-
ректни бизнес тактики.

Техните характеристики са:
• Неясен източник
• Без посочен автор
• Гръмко заглавие
•  Без потвърждение от други авторитетни сай-

тове
•  Въздействат емоционално и предизвикват

моментални негативни реакции
Истинските новини винаги имат поне един из-

точник и съдържат проверена и достоверна ин-
формация. 

Толкова ли сме беззащитни?
Съществуват множество технически решения 

за защита на нашата информация. Антивирусни 
програми, защитни стени, все по-сложни систе-
ми за достъп до устройствата, но… те не дават 
решение за най-критичния компонент от систе-
мата - самите ние. Често пренебрегваме досад-
ните предупреждения на антивирусния софтуер 
или споделяме информация и пароли със случай-
но появили се интернет сайтове, предлагащи ни 
съмнително евтини маркови стоки. Много често 
използваме като пароли рождените си дати, име-
ната на домашните си любимци или други лесно 
разпознаваеми думи и поредици от цифри. 

Как да се предпазим?
•  Като не споделяте цялата информация за

себе си!
•  Пишете си с човек, когото познавате или

внимавате със споделената информация!
•  Не споделяте снимка, която би могла да бъде

използвана срещу Вас!
• Поддържате защитен компютъра си!
•  Внимавате, дали телефонът Ви не предава

повече данни, отколкото трябва!

Нашата безопасност в Интернет зависи до 
голяма степен от самите нас. Нужно е да про-
меним навиците си. Нужно е да разберем, че 
информацията, която създаваме осъзнато или 
неосъзнато в нашия дигитален свят, може да 
бъде използвана срещу нас в реалния. И на-
шите действия и решения не са безобидни. 
Съчетаването на техническите решения за ин-
формационна сигурност с лична хигиена в ди-
гиталния свят е единственият начин да полу-
чим всички негови плодове, без риск да станем 
жертви. Ако спазваме няколко прости прави-
ла, ние можем да се възползваме от глобалната 
мрежа, без да ставаме жертви.

Какво да правим, ако все пак се случи?
• Спрете за момент!…
• Не сте сами!
• Родителите не са врагове!
•  Във Ваша защита са всички държавни ин-

ституции и служби!

ОБРАЗОВАТЕЛНА ПРОГРАМА 
„СЪДЕБНАТА ВЛАСТ – 

ИНФОРМИРАН ИЗБОР 
И ГРАЖДАНСКО ДОВЕРИЕ. 

ОТВОРЕНИ СЪДИЛИЩА 
И ПРОКУРАТУРИ“



Опасности за децата в интернет
В съвременния свят дори не се замисляме, че 

информационните технологии и електронните 
устройства са част от нашето ежедневие. Инту-

итивно възприема-
ме и обработваме 
все по-бързо про-
менящата се инфор-
мация. Този кому-
никационен поток 
променя начина на 

Какво Google, FB и Apple знаят за нас?
• Местоположението ни
• История на нашите търсения
• Контактите ни
• Търговския ни профил
• Нашия график – минал и бъдещ
•  Работния ни ритъм и времето, което

прекарваме в глобалната мрежа
• Фотографиите ни
• Достъп до нашите микрофони и камери

• Електронната ни кореспонденция
• Здравословното ни състояние
• Нашия живот
И докато големите фирми, създатели на опе-

рационни системи и софтуер, подлежат на кон-
трол и нашите данни са защитени, то има злона-
мерени хора, които нямат скрупули да откраднат 
нашата информация и да я използват срещу нас 
за лична облага. Ако в началото на информа-
ционната ера вирусите бяха начин да се търсят 
пропуски в софтуера, то сега целият спектър от 
злонамерен софтуер - троянски коне, малуер, 
червеи, кейлогъри, спайуеъри и техните десетки 
разновидности и комбинации имат една един-
ствена цел - да откраднат нашата информация.

Възможни вреди
Кражбата на информация за банкови карти и 

интернет банкиране са най-очевидните цели на 
престъпниците, но не единствените. Рядко осъз-
наваме колко чувствителна за нас информация 
се пази в компютъра и телефона ни. Достъпът до 
тази информация може да ни направи потенци-
ални жертви на изнудване, кражба на самолич-
ност, онлайн тормоз и др. 

Дали и сами не им помагаме?
Да. Учудващо е колко нехайно се отнасяме 

към нашата собствена информация. Нелегални-
ят софтуер, изтеглен от интернет, макар и доста 
привлекателен, в общия случай има предварител-
но вграден в себе си зловреден код, който позво-
лява неоторизиран достъп до нашите устройства 
и информация. 

Споделяната от нас информация в социалните 
мрежи може да бъде отличен ориентир за нашия 
график. Съвременните крадци с една проверка в 
нашия профил могат да изберат най-подходящия 
момент за “посещение”. 

Снимките, до които имат достъп и непозна-
ти, след време могат да бъдат използвани сре-
щу нас. Сайтове, предлагащи лесни печалби 

или необичайно ниски 
цени на маркови стоки, 
също са чест начин, под-
мамени от възможността, 
доброволно да предоста-
вим лична или банкова 
информация на недобро-
съвестни хора.

За да получим повече “харесвания”, да съберем 
по-голяма популярност, ние самите сме склонни 
да се лишим сами от личния си живот като пра-
вим личните си данни не чак толкова лични. А 
сигурни ли сме, че зад мониторите отсреща са 
само приятели?

Кой е от другия край на линията?
Глобалната свърза-

ност ни позволява с един 
клик да поискаме или 
получим “приятелство”. 
И много често - това е 
непознат за нас човек. 

мислене на младите хора и става все по-неразби-
раем за възрастните.

Чрез всяко електронно устройство, с което се 
свързваме с глобалната мрежа, ние оставяме дан-
ни за себе си - цифров отпечатък. Докато нашите 
умни устройства ни помагат, те събират и връщат 
обратна информация някъде в интернет - къде сме, 
какво обичаме, как се чувстваме, с кого сме, какво е 
здравословното ни състояние и т. н. Тази информация 
в мрежата се събира ежесекундно и създава наш 
дигитален образ - профил. Съвременните техноло-
гии позволяват с голяма точност да се прогнозират 
действията ни и в „правилния“ момент да получим 
реклама на стока или предложение да видим в ин-
тернет нещо, което ни интересува. Може да имаме общи познати, общи интереси 

или просто сме проследили интересна снимка, но 
те си остават все така непознати. Възможно е, зад 
привидно дружелюбния онлайн събеседник да се 
крие човек, който внимателно подбира жертви, 
печели тяхното доверие, започва да изнудва, ко-
гато е събрал достатъчно чувствителна информа-
ция от тях самите.

Децата са много по-склонни да създават вир-
туални приятелства, да споделят лична информа-
ция със своите виртуални приятели, дори да се 
влюбват в тях.


